
	ЗАТВЕРДЖЕНО

	наказом Міністерства розвитку економіки, торгівлі та сільського господарства України

	від 05.04.2021 р. № 22-д




УМОВИ
проведення конкурсу 
на зайняття посади державної служби завідувача сектору захисту інформації в інформаційно-телекомунікаційних системах оборонно-промислового комплексу управління військово-промислової політики
 департаменту економіки безпеки і оборони, категорія «Б»
	Загальні умови

	Посадові обов’язки
	-керівництво роботою сектору, персональна відповідальність за функціонування комплексної системи захисту інформації (далі - КСЗІ) та інформаційно-телекомунікаційної системи оборонно-промислового комплексу    (далі - ІТС ОПК);
-організація виконання завдань і заходів, спрямованих на забезпечення захисту інформації у ІТС ОПК, ефективності захисту інформації відповідно до діючих нормативно-правових актів;
-організація підготовки пропозицій щодо укладення контрактів з ліцензіатами в галузі ТЗІ стосовно своєчасного проведення інструментального контролю та чергової атестації комплексу технічного захисту інформації (далі - КТЗІ) ІТС ОПК;
-координація планів діяльності персоналу ІТС ОПК з питань захисту інформації та підготовка пропозицій щодо навчання персоналу ІТС-ЄДПАП з питань захисту інформації;
-визначення переліків відомостей, які підлягають захисту в процесі обробки у ІТС ОПК, здійснення класифікації інформації за вимогами до її конфіденційності, визначення необхідних рівнів захищеності інформації, розроблення та коригування моделі загроз і політики захисту інформації у ІТС ОПК та політики безпеки інформації;
-організація досліджень технології обробки інформації у ІТС ОПК з метою виявлення можливих напрямів атак та інших загроз для безпеки інформації, формування моделі загроз, розроблення політики безпеки інформації, визначення заходів її реалізації та формування вимог до КСЗІ;
-організація і координація роботи з проектування та розробки КСЗІ, участь у проектних роботах зі створення КСЗІ;
-організація підготовки технічних пропозицій, рекомендацій щодо запобігання появі вразливостей та попередження спроб несанкціонованого доступу до інформації під час створення КСЗІ;
-опрацювання проектів нормативно-правових актів, що надійшли на погодження від інших органів, підготовка та участь у підготовці висновків до них за результатами опрацювання їх на предмет впливу на показники економічного і соціального розвитку з питань, що належать до компетенції сектору;
-забезпечення виконання вимог щодо збереження державної таємниці відповідно до Закону України “Про державну таємницю”, збереження службової інформації у секторі. Робота з відомостями, що становлять державну таємницю, зокрема:
про технічні характеристики або особливості застосування засобів технічного захисту інформації (протидії технічним розвідкам), якщо розкриваються вимоги (рекомендації) щодо забезпечення технічного захисту секретної інформації (протидії технічним розвідкам);
про загрози (моделі загроз або моделі порушників) або можливі шляхи реалізації загроз для секретної інформації, що циркулює на конкретному об’єкті інформаційної діяльності або обробляється в конкретній інформаційній (автоматизованій), телекомунікаційній чи інформаційно-телекомунікаційній системі;
за окремими показниками про планування, організацію запровадження заходів, фактичний стан, наявність недоліків в організації технічного захисту секретної інформації, володіння якими дає змогу ініціювати витік секретної інформації, щодо окремого суб’єкта режимно-секретної діяльності або об’єкта інформаційної діяльності, інформаційної (автоматизованої), телекомунікаційної, інформаційно-комунікаційної системи, де циркулює секретна інформація зі ступенем секретності “Цілком таємно” та “Таємно”

	Умови оплати праці
	[bookmark: _heading=h.gjdgxs]посадовий оклад – 12 000 грн;
надбавки, доплати, премії та компенсації відповідно до статті 52 Закону України «Про державну службу»;
надбавка до посадового окладу за ранг державного службовця відповідно до постанови Кабінету Міністрів України від 18 січня 2017 року № 15 «Питання оплати праці працівників державних органів» 

	Інформація про строковість чи безстроковість призначення на посаду
	безстроково;
строк призначення особи, яка досягла 65-річного віку, становить один рік з правом повторного призначення без обов'язкового проведення конкурсу щороку

	Перелік інформації, необхідної для участі в конкурсі, та строк її подання
	1) заява про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади за формою згідно з додатком 2 до Порядку проведення конкурсу на зайняття посад державної служби, затвердженого постановою Кабінету Міністрів України  від 25 березня 2016 № 246;
2) резюме за формою згідно з додатком 21, в якому обов’язково зазначається така інформація:
прізвище, ім’я, по батькові кандидата;
реквізити документа, що посвідчує особу та підтверджує громадянство України;
підтвердження наявності відповідного ступеня вищої освіти;
підтвердження рівня вільного володіння державною мовою;
відомості про стаж роботи, стаж державної служби (за наявності), досвід роботи на відповідних посадах у відповідній сфері, визначеній в умовах конкурсу, та на керівних посадах (за наявності відповідних вимог); 
3) заява, в якій особа повідомляє, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України «Про очищення влади», та надає згоду на проходження перевірки та на оприлюднення відомостей стосовно неї відповідно до зазначеного Закону.
Подача додатків до заяви не є обов’язковою.
    Інформація приймається  до 17 год. 00 хв. 12 квітня 2021 року.

	Додаткові (необов’язкові) документи
	заява щодо забезпечення розумним пристосуванням за формою згідно з додатком 3 до Порядку проведення конкурсу на зайняття посад державної служби

	Дата і час початку проведення тестування кандидатів.
Місце або спосіб проведення тестування.


Місце або спосіб проведення співбесіди (із зазначенням електронної платформи для комунікації дистанційно).
Місце або спосіб проведення співбесіди  з метою визначення суб'єктом призначення або керівником державної служби переможця (переможців) конкурсу  (із зазначенням електронної платформи для комунікації дистанційно)

	16 квітня 2021 року з 10 год. 00 хв.

Проведення тестування дистанційно, шляхом використання кандидатом комп’ютерної техніки та підключення через особистий кабінет на Єдиному порталі вакансій державної служби.
Проведення співбесіди дистанційно. Платформа Cisco Webex (про час та дату проведення співбесіди кандидатів буде повідомлено додатково).


Проведення співбесіди дистанційно. Платформа Cisco Webex (про час та дату проведення співбесіди кандидатів буде повідомлено додатково)

	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Леваднюк Ірина Василівна, (066) 331-41-07, ilevadnyuk@me.gov.ua;
Кашуба Наталія Анатоліївна, (097) 333-69-50, nkashuba@me.gov.ua


	Кваліфікаційні вимоги

	1.
	Освіта
	ступінь вищої освіти не нижче магістра

	2.
	Досвід роботи
	досвід роботи на посадах державної служби категорій “Б” чи “В” або досвід служби в органах місцевого самоврядування, або досвід роботи на керівних посадах підприємств, установ та організацій незалежно від форми власності не менше         двох років

	3.
	Володіння державною мовою
	вільне володіння державною мовою

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1.
	Лідерство
	- вміння мотивувати до ефективної професійної діяльності;
- вміння делегувати повноваження та управляти результатами діяльності;
- здатність до формування ефективної організаційної культури державної служби 

	2.
	Стратегічне управління
	- бачення загальної картини та довгострокових цілей;
- здатність визначати напрям та формувати відповідні плани розвитку;
- рішучість та наполегливість у впровадженні змін;
- залучення впливових сторін;
- оцінка ефективності на корегування планів

	3.
	Прийняття ефективних рішень
	- здатність приймати вчасні та виважені рішення;
- аналіз альтернатив;
- автономність та ініціативність щодо пропозицій і рішень

	Професійні знання

	Вимога
	Компоненти вимоги

	1.
	Знання законодавства
	Знання:
Конституції України;
Закону України «Про державну службу»;
Закону України «Про запобігання корупції» та іншого законодавства

	2.
	Знання законодавства у сфері 
	Знання:
Указу Президента України «Про Положення про технічний захист інформації в Україні»;
Закону України «Про державну таємницю»;
Закону України «Про інформацію»;
Закону України «Про захист інформації в інформаційно-телекомунікаційних системах»;
наказу ДСТСЗІ СБУ від 04.12.2000 № 53 «Типове положення про службу захисту інформації в автоматизованій системі»







