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ПОРІВНЯЛЬНА ТАБЛИЦЯ
до проекту Закону України “Про критичну інфраструктуру та її захист”
	Зміст положення чинного законодавства	
	Зміст відповідного положення проекту акта
	Пояснення змін

	Закон України “Про оперативно-розшукову діяльність” 
(Відомості Верховної Ради України, 1992 р., № 22, ст. 303; 2006 р., № 14, ст. 116)

	Стаття 5. Підрозділи, які здійснюють оперативно-розшукову діяльність
Оперативно-розшукова діяльність здійснюється оперативними підрозділами:
…
Служби безпеки України - контррозвідкою, військовою контррозвідкою, захисту національної державності, спеціальними підрозділами по боротьбі з корупцією та організованою злочинністю, оперативно-технічними, внутрішньої безпеки, оперативного документування, боротьби з тероризмом і захисту учасників кримінального судочинства та працівників правоохоронних органів;
…
	Стаття 5. Підрозділи, які здійснюють оперативно-розшукову діяльність
Оперативно-розшукова діяльність здійснюється оперативними підрозділами:
…
Служби безпеки України - контррозвідкою, військовою контррозвідкою, захисту національної державності, контррозвідувального захисту інтересів держави у сфері інформаційної безпеки, контррозвідувального захисту критичної інфраструктури, спеціальними підрозділами по боротьбі з корупцією та організованою злочинністю, оперативно-технічними, внутрішньої безпеки, оперативного документування, боротьби з тероризмом і захисту учасників кримінального судочинства та працівників правоохоронних органів;
…
	У зв’язку із розбудовою державної системи захисту критичної інфраструктури, до неї віднесено СБУ, як державного органу спеціального призначення з правоохоронними функціями, який забезпечує державну безпеку України.
Відповідно до зазначеного вносяться зміни до Закону України “Про оперативно-розшукову діяльність” , якими передбачається , що до складу  СБУ входять підрозділи з оперативно-розшукової діяльності контррозвідувального захисту інтересів держави у сфері інформаційної безпеки та контррозвідувального захисту критичної інфраструктури.


 

	Закон України “Про контррозвідувальну діяльність” 
(Відомості Верховної Ради України, 2003 р., № 12, ст.89)

	Стаття 6. Підстави для проведення контррозвідувальної діяльності
Підставами для проведення контррозвідувальної діяльності є:
…
2) виконання визначених законом завдань щодо:
…
відсутній

захисту посольств і представництв іноземних держав в Україні та їх співробітників від терористичних посягань;
вивчення і перевірки осіб, які оформлюються для допуску до державної таємниці, до роботи з ядерними матеріалами та на ядерних установках чи залучених до конфіденційного співробітництва;
забезпечення власної безпеки, у тому числі співробітників органів та підрозділів, що здійснюють контррозвідувальну діяльність, членів їх сімей та осіб, які допомагають і сприяють у здійсненні контррозвідувальної діяльності;
інформаційно-аналітичного забезпечення органів державної влади (щодо загроз державній безпеці України);
	Стаття 6. Підстави для проведення контррозвідувальної діяльності
Підставами для проведення контррозвідувальної діяльності є:
…
2) виконання визначених законом завдань щодо:
…
контррозвідувального захисту критичної інфраструктури;
захисту посольств і представництв іноземних держав в Україні та їх співробітників від терористичних посягань;
вивчення і перевірки осіб, які оформлюються для допуску до державної таємниці, до роботи з ядерними матеріалами та на ядерних установках чи залучених до конфіденційного співробітництва;
забезпечення власної безпеки, у тому числі співробітників органів та підрозділів, що здійснюють контррозвідувальну діяльність, членів їх сімей та осіб, які допомагають і сприяють у здійсненні контррозвідувальної діяльності;
інформаційно-аналітичного забезпечення органів державної влади (щодо загроз державній безпеці України);
	 З метою своєчасного виявлення і запобігання зовнішнім та внутрішнім загрозам безпеці України, до підстав для проведення контррозвідувальної діяльності додається контррозвідувальний захист критичної інфраструктури.

	Закон України “Про інформацію” 
(Відомості Верховної Ради України, 2011 р., № 32, ст. 313; 2015 р., № 26, ст. 29; 2016 р., № 28, ст. 533; 2017 р., № 2, ст. 25; 2019 р., № 21, ст. 81; 
2020 р., № 11, ст. 63)

	Стаття 10. Види інформації за змістом
…
соціологічна інформація;
відсутній
інші види інформації.
	Стаття 10. Види інформації за змістом
…
статистична інформація;
критична технологічна інформація;
інші види інформації.

	У зв’язку із введенням проектом Закону нового поняття «критична технологічна інформація» пропонується доповнити Закон України “Про інформацію” новим терміном та новою статтею.
 

	Стаття відсутня
	Стаття 19-1. Критична технологічна інформація
1.	Критична технологічна інформація – дані, що обробляються (приймаються, передаються, зберігаються) в системах управління технологічними процесами об’єктів критичної інфраструктури.
2.	Правовий режим критичної технологічної інформації визначається законами та міжнародними договорами України, згода на обов’язковість яких надана Верховною Радою України.
3.	Критична технологічна інформація за режимом доступу належить до інформації з обмеженим доступом та підлягає захисту згідно із законодавством.
	

	Закон України “Про Кабінет Міністрів України” 
(Відомості Верховної Ради, 2014 р., № 13, ст.222)

	Стаття 20. Основні повноваження Кабінету Міністрів України
1. Кабінет Міністрів України:
…
5) у сфері національної безпеки та обороноздатності:
…
здійснює керівництво єдиною системою цивільного захисту України, мобілізаційною підготовкою національної економіки та переведенням її на режим роботи в умовах надзвичайного чи воєнного стану;
відсутній
…
	України
2. Кабінет Міністрів України:
…
5) у сфері національної безпеки та обороноздатності:
…
здійснює керівництво єдиною системою цивільного захисту України, мобілізаційною підготовкою національної економіки та переведенням її на режим роботи в умовах надзвичайного чи воєнного стану;
забезпечує проведення державної політики у сфері захисту критичної інфраструктури України;
…
	Законопроектом передбачається, що Кабінет Міністрів України забезпечує проведення державної політики у сфері захисту критичної інфраструктури України, організовує та забезпечує необхідними силами, засобами і ресурсами функціонування державної системи захисту критичної інфраструктури.
У зв’язку із цим до основних повноважень Кабінету Міністрів України, передбачених Законом України “Про Кабінет Міністрів України”, пропонується додати повноваження щодо забезпечення проведення державної політики у сфері захисту критичної інфраструктури України.

	Закон України “Про охоронну діяльність” 
(Відомості Верховної Ради України, 2013 р., № 2, ст.8)

	Стаття 6. Забезпечення охоронної діяльності
…
2. Перелік окремих особливо важливих об'єктів права державної власності, охорона яких здійснюється виключно державними підприємствами та організаціями, визначається в порядку, що встановлює Кабінет Міністрів України.
	Стаття 6. Забезпечення охоронної діяльності
…
2. Перелік об’єктів критичної інфраструктури, охорона яких здійснюється державними органами, підприємствами та організаціями, затверджується Кабінетом Міністрів України.
	З метою забезпечення охорони об’єктів критичної інфраструктури та складання переліку таких об’єктів, пропонується внести зміни до Закону України “Про охоронну діяльність”.  


	Закон України “Про правовий режим воєнного стану” 
(Відомості Верховної Ради, 2015 р., № 28, ст.250)

	Стаття 1. Визначення воєнного стану
1. Воєнний стан - це особливий правовий режим, що вводиться в Україні або в окремих її місцевостях у разі збройної агресії чи загрози нападу, небезпеки державній незалежності України, її територіальній цілісності та передбачає надання відповідним органам державної влади, військовому командуванню, військовим адміністраціям та органам місцевого самоврядування повноважень, необхідних для відвернення загрози, відсічі збройної агресії та забезпечення національної безпеки, усунення загрози небезпеки державній незалежності України, її територіальній цілісності, а також тимчасове, зумовлене загрозою, обмеження конституційних прав і свобод людини і громадянина та прав і законних інтересів юридичних осіб із зазначенням строку дії цих обмежень.
	Стаття 1. Визначення воєнного стану
1. Воєнний стан - це особливий правовий режим, що вводиться в Україні або в окремих її місцевостях у разі збройної агресії чи загрози нападу, небезпеки державній незалежності України, її територіальній цілісності та передбачає надання відповідним органам державної влади, військовому командуванню, військовим адміністраціям та органам місцевого самоврядування повноважень, необхідних для відвернення загрози, відсічі збройної агресії та забезпечення національної безпеки, захисту критичної інфраструктури, усунення загрози небезпеки державній незалежності України, її територіальній цілісності, а також тимчасове, зумовлене загрозою, обмеження конституційних прав і свобод людини і громадянина та прав і законних інтересів юридичних осіб із зазначенням строку дії цих обмежень.
	Доповнення Закону України “Про правовий режим воєнного стану” в частині:
 визначення воєнного стану (доповнюється поняттям “захист критичної інфраструктури”), оскільки законопроектом  передбачено унормування діяльності у сфері захисту критичної інфраструктури у мирний час та в умовах надзвичайного стану. Законопроектом передбачено також, що діяльність у сфері захисту критичної інфраструктури в умовах воєнного стану регулюється іншими законами України, зокрема Законом України “Про правовий режим воєнного стану”;
повноваження військових адміністрацій.



	Стаття 15. Повноваження військових адміністрацій
1. Військові адміністрації у своїй діяльності керуються Конституцією України, законами України "Про оборону України", "Про мобілізаційну підготовку та мобілізацію", цим Законом та іншими нормативно-правовими актами. Повноваження військових адміністрацій здійснюються ними в порядку, визначеному законами України для здійснення повноважень відповідних місцевих державних адміністрацій та органів місцевого самоврядування, з урахуванням особливостей, встановлених цим Законом.
…
	Стаття 15. Повноваження військових адміністрацій
1. Військові адміністрації у своїй діяльності керуються Конституцією України, законами України "Про оборону України", "Про мобілізаційну підготовку та мобілізацію", "Про критичну інфраструктуру та її захист", цим Законом та іншими нормативно-правовими актами. Повноваження військових адміністрацій здійснюються ними в порядку, визначеному законами України для здійснення повноважень відповідних місцевих державних адміністрацій та органів місцевого самоврядування, з урахуванням особливостей, встановлених цим Законом.
…
	

	Закон України “Про страхування” 
(Відомості Верховної Ради України, 2002 р., № 7, ст. 50 із наступними змінами)

	Стаття 7. Види обов’язкового страхування
[bookmark: n134]
В Україні здійснюються такі види обов’язкового страхування:
1) [bookmark: n135]медичне страхування;
…

	Стаття 7. Види обов’язкового страхування

В Україні здійснюються такі види обов’язкового страхування:
1) медичне страхування;
…
48) страхування цивільної відповідальності операторів критичної інфраструктури за шкоду, яку може бути заподіяно припиненням функціонування та/або аваріями на об'єктах критичної інфраструктури, зумовленими невиконанням операторами критичної інфраструктури вимог законодавства у сфері захисту критичної інфраструктури;
49) страхування об'єктів критичної інфраструктури від пошкодження внаслідок впливу стихійних лих або техногенних катастроф та від протиправних дій третіх осіб.


	Доповнення статті 7 Закону України “Про страхування”  пунктами  щодо: страхування цивільної відповідальності операторів критичної інфраструктури за шкоду, яку може бути заподіяно припиненням функціонування та/або аваріями на об'єктах критичної інфраструктури, зумовленими невиконанням операторами критичної інфраструктури вимог законодавства у сфері захисту критичної інфраструктури; страхування об'єктів критичної інфраструктури від пошкодження внаслідок впливу стихійних лих або техногенних катастроф та від протиправних дій третіх осіб.


	Закон України “Про основні засади забезпечення кібербезпеки України” 
(Відомості Верховної Ради, 2017 р., № 45, ст.403)

	Стаття 1. Визначення термінів
У цьому Законі наведені нижче терміни вживаються в такому значенні:
…
16) критично важливі об’єкти інфраструктури (далі - об’єкти критичної інфраструктури) - підприємства, установи та організації незалежно від форми власності, діяльність яких безпосередньо пов’язана з технологічними процесами та/або наданням послуг, що мають велике значення для економіки та промисловості, функціонування суспільства та безпеки населення, виведення з ладу або порушення функціонування яких може справити негативний вплив на стан національної безпеки і оборони України, навколишнього природного середовища, заподіяти майнову шкоду та/або становити загрозу для життя і здоров’я людей;
…
Терміни “національна безпека”, “національні інтереси”, “загрози національній безпеці” вживаються в цьому Законі у значенні, визначеному Законом України “Про основи національної безпеки України”.




Стаття 6. Об’єкти критичної інфраструктури
1. До об’єктів критичної інфраструктури можуть бути віднесені підприємства, установи та організації незалежно від форми власності, які:
1) провадять діяльність та надають послуги в галузях енергетики, хімічної промисловості, транспорту, інформаційно-комунікаційних технологій, електронних комунікацій, у банківському та фінансовому секторах;
2) надають послуги у сферах життєзабезпечення населення, зокрема у сферах централізованого водопостачання, водовідведення, постачання електричної енергії і газу, виробництва продуктів харчування, сільського господарства, охорони здоров’я;
3) є комунальними, аварійними та рятувальними службами, службами екстреної допомоги населенню;
4) включені до переліку підприємств, що мають стратегічне значення для економіки і безпеки держави;
5) є об’єктами потенційно небезпечних технологій і виробництв.
2. Критерії та порядок віднесення об’єктів до об’єктів критичної інфраструктури, перелік таких об’єктів, загальні вимоги до їх кіберзахисту, у тому числі щодо застосування індикаторів кіберзагроз, та вимоги до проведення незалежного аудиту інформаційної безпеки затверджуються Кабінетом Міністрів України, а в банківській системі України - Національним банком України.
	Стаття 1. Визначення термінів
У цьому Законі наведені нижче терміни вживаються в такому значенні:
…	
вилучено













…
Терміни “національна безпека”, “національні інтереси”, “загрози національній безпеці” вживаються в цьому Законі у значенні, визначеному Законом України “Про основи національної безпеки України”. Термін “об’єкт критичної інфраструктури” вживається в цьому Законі у значенні, визначеному Законом України “Про критичну інфраструктуру та її захист”.

Вилучено.


















2. Порядок віднесення об’єктів до об’єктів критичної інфраструктури та формування Реєстру об’єктів критичної інфраструктури здійснюється відповідно до Закону України “Про критичну інфраструктуру та її захист”. 
 Загальні вимоги до кіберзахисту об’єктів критичної інфраструктури, у тому числі щодо застосування індикаторів кіберзагроз, та вимоги до проведення незалежного аудиту інформаційної безпеки затверджуються Кабінетом Міністрів України, а в банківській системі України - Національним банком України.
	З метою впорядкування питання віднесення об’єктів до об’єктів критичної інфраструктури та формування Реєстру об’єктів критичної інфраструктури згідно норм, передбачених проектом Закону України “Про критичну інфраструктуру та її захист” вносяться зміни до Закону України “Про основні засади забезпечення кібербезпеки України”. 




Заступник директора департаменту 
економіки безпеки і оборони –
начальник управління військово-промислової політики								Сергій СМЕТАНКО
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